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АДМИНИСТРАЦИЯ СЕЛЬСКОГО ПОСЕЛЕНИЯ МУЛЫМЬЯ

Кондинского района

Ханты – Мансийского автономного округа – Югры

РАСПОРЯЖЕНИЕ

от 22 сентября 2015 года                                                                                № 168 

с. Чантырья

Об обеспечении сохранности 
конфиденциальной информации 
в администрации сельского 

поселения Мулымья
В соответствии с Федеральными законами от 27 июля 2006 года № 149-ФЗ "Об информации, информационных технологиях и о защите информации", Постановлением Правительства Российской Федерации от 03 ноября 1994 года № 1233 "Об утверждении Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти и уполномоченном органе управления использованием атомной энергии", нормативно-методическим документом «Специальные требования и рекомендации по технической защите конфиденциальной информации", утвержденных приказом Гостехкомиссии России от 30 августа 2002 года № 282, с целью определения требований по обеспечению сохранности конфиденциальной информации в администрации сельского поселения Мулымья:

1. Ответственность за обеспечение требований по сохранности конфиденциальной информации в администрации сельского поселения Мулымья оставляю за собой.
2. Ответственность за организацию и руководство работами по защите конфиденциальной информации в администрации сельского поселения Мулымья возложить на В.И. Шабарчину,  заместителя главы администрации.

3. Ответственность за осуществление работ по защите конфиденциальной информации в администрации сельского поселения Мулымья  возложить на С.В. Ботину, главного специалиста правового отдела, с возложением прав и обязанностей администратора информационной безопасности в администрации сельского поселения Мулымья.

4. Ответственность за обеспечение сохранности конфиденциальной информации в структурных подразделениях администрации сельского поселение Мулымья  возложить на руководителей подразделений.
5. Утвердить Положения об обеспечении сохранности конфиденциальной информации в администрации сельского поселения Мулымья (приложение № 1).

6. Утвердить Положение об администраторе информационной безопасности администрации сельского поселения Мулымья (приложение № 2).

7. Настоящее распоряжение вступает в силу в установленном порядке.
8. Контроль за выполнением распоряжения оставляю за собой.
	Глава сельского поселения Мулымья
	
	Е.В. Белослудцев


Приложение № 1 к распоряжению 

администрации сельского поселения

       Мулымья от 22.09.2015 года № 168
Положение об обеспечении сохранности конфиденциальной информации в администрации сельского поселения Мулымья 

Статья 1. Общее положение

1.1. Настоящее Положение об обеспечении сохранности конфиденциальной информации в администрации сельского поселения Мулымья (далее - Положение) разработано с учетом требований Федерального закона от 27 июля 2006 года № 149-ФЗ "Об информации, информационных технологиях и о защите информации", Постановления Правительства Российской Федерации от 3 ноября 1994 года № 1233 "Об утверждении Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти и уполномоченном органе управления использованием атомной энергии".

1.2. Настоящее Положение регулирует отношения, возникающие при создании, накоплении, обработке, хранении и использовании документов, содержащих конфиденциальную информацию, осуществляемой работниками администрации сельского поселения, работниками органов администрации сельского поселения с правами юридического лица и работниками, предоставленными администрации сельского поселения Мулымья.

1.3. Положение устанавливает:
· требования по обеспечению сохранности конфиденциальных сведений в администрации сельского поселения (далее – администрация);
· порядок отнесения сведений к конфиденциальным;
· порядок доступа и обязанности работников администрации сельского поселения, получивших доступ к этим сведениям;
         а также определяет регламент обращения с носителями конфиденциальных сведений.
1.4. В настоящем Положение используются следующие основные термины и определения:

· конфиденциальная информация (информация ограниченного доступа) — сообщения, данные, доступ к которым ограничен федеральными законами;

· режим защиты - совокупность правовых, организационных, технических и иных мер, принимаемых обладателем конфиденциальных сведений для исключения неправомерного ознакомления с ними;

· перечень сведений конфиденциального характера, используемых в деятельности администрации сельского поселения  Мулымья (далее - Перечень) документ, содержащий информацию, образующуюся в деятельности администрации сельского поселения Мулымья, отношении которой принимаются меры по защите и устанавливаются сроки действ ограничения на доступ к ней;

· носители информации ограниченного доступа - бумажные носители, фото, кино- видео- и аудио пленки, машинные носители информации, другие технические носители, сведений;

· ограничительная пометка - реквизит носителя конфиденциальных сведений, свидетельствующий об установлении режима защиты;

· инвентарный учет - запись учетных данных о носителе информации ограниченно доступа, который в силу необходимости длительного использования и частого обращения к нему, не приобщается в дело, предусмотренное номенклатурой дел;

· разглашение сведений - несанкционированное распространение информации ограниченного доступа работниками администрации сельского поселения Мулымья, которому они были доверены в связи с выполнением своих должностных обязанностей.

1.5.  Положение не распространяется на порядок обеспечения сохранности сведений, отнесенных к государственной тайне.
Положение не распространяется на сведения о ключах средств  криптографической защиты информации, о персональных идентификаторах и паролях пользователей автоматизированных систем обработки информации.

Порядок обеспечения сохранности указанных сведений отражается в нормативных правовых актах или иных документах администрации сельского поселения Мулымья, регламентирующих порядок работы с ключами средств криптографической защиты информации, персональными идентификаторами и паролями пользователей автоматизированных систем обработки информации.

Сохранность информации ограниченного доступа обеспечивается системой законодательных, административных, организационных мер, а также техническими и инженерными средствами защиты информации.

Настоящее Положение устанавливает организационные и административные меры, обеспечивающие сохранность информации ограниченного доступа в администрации сельского поселения.

1.6. Защита информации ограниченного доступа при их обработке на средствах вычислительной техники и передаче по электронным каналам связи регламентируется нормативными правовыми актами и иными документами администрации сельского поселения.

Защита сведений, содержащихся в документах на бумажных носителях, обеспечивается в соответствии с нормативными правовыми и (или) иными документами администрации сельского поселения, регламентирующими порядок приема, обработки, хранения и передачи документов на бумажных носителях.
1.7.  Руководители структурных подразделений администрации сельского поселения Мулымья несут ответственность за обеспечение сохранности информации ограниченного доступа в подразделениях, а также за выполнение полного комплекса мероприятий по реализации мер, направленных на защиту информации ограниченного доступа.

1.8. Передача информации ограниченного доступа органам государственной власти Российской Федерации, органам государственной власти субъектов Российской Федерации, органам местного самоуправления, а также юридическим лицам, осуществляющим аудиторские проверки деятельности администрации сельского поселения, производится в соответствии с законодательством Российской Федерации.

Передача информации ограниченного доступа гражданам Российской Федерации и российским организациям, в случаях не определенных законодательством Российской Федерации, осуществляется в порядке и объеме, предусмотренными соответствующим договором, а при его отсутствии - решением руководителя структурного подразделения, в части сведений, относящихся к их компетенции.

Передача информации ограниченного доступа иностранным гражданам и международным организациям, а также иным лицам, не указанным в абзацах первом и втором настоящего пункта, осуществляется в порядке и объеме, предусмотренными соответствующим договором, а при его отсутствии - решением главы администрации сельского поселения, лица, исполняющего его обязанности.

1.9. Методическое обеспечение применения настоящего Положения, включая разъяснения и консультации по вопросам обеспечения сохранности информации ограниченного доступа в администрации сельского поселения, и контроль за соблюдением предусмотренных им требований возлагаются на правовой отдел администрации сельского поселения Мулымья.

Предметом контроля является организация работы по защите информации ограниченного доступа. Контрольные проверки могут носить плановый и внеплановый характер. Плановые проверки предусматриваются в годовых планах. Внеплановые проверки проводятся в случаях разглашения или незаконного использования информации ограниченного доступа или утраты носителей таких сведений. Контроль заключается в проверке выполнения требований нормативных актов по защите информации ограниченного доступа.

Осуществление контроля за выполнением требований по приему, регистрации, отправке (рассылке), выдаче (передаче), соблюдению технологии работы с документами, содержащими информацию ограниченного доступа, формированию, оформлению, хранению дел, возлагается на правовой отдел администрации сельского поселения Мулымья.
Статья 2. Порядок отнесения сведений к конфиденциальной информации

2.1. Перечень сведений обеспечивает единый подход к отнесению сведений администрации сельского поселения к информации ограниченного доступа. Он формируется на основе законов и иных нормативных правовых актов Российской Федерации, предложений структурных подразделений администрации сельского поселения, с учетом реализации возложенных на администрацию сельского поселения полномочий и не носит исчерпывающего характера.

2.2. Руководители структурных подразделений администрации сельского поселения Мулымья, подготавливают предложения о сведениях, которые, по их мнению, необходимо включить в Перечень и направляют их в правовой отдел администрации сельского поселения Мулымья района. После систематизации поступивших предложений и их проверки на соответствие структуре и терминологии Перечня разрабатывается проект Перечня, который согласовывается с заместителем главы администрации, ответственным за организацию и руководство работ по защите конфиденциальной информации в администрации сельского поселения Мулымья. По результатам согласования издается распоряжение администрации сельского поселения Мулымья об утверждении Перечня. Изменения и дополнения в Перечень осуществляются аналогичным порядком.

2.3. Не могут быть отнесены к служебной информации ограниченного распространения:

· акты законодательства, устанавливающие правовой статус государственных органов, организаций, общественных объединений, а также права, свободы и обязанности граждан, порядок их реализации;

· сведения о чрезвычайных ситуациях, опасных природных явлениях и процессах, экологическая, гидрометеорологическая, гидрогеологическая, демографическая, санитарно-эпидемиологическая и другая информация, необходимая для обеспечения безопасного существования населенных пунктов, граждан и населения в целом, а также производственных объектов;

· описание структуры органа исполнительной власти, его функций, направлений и форм деятельности, а также его адрес (иная информация, определенная федеральным законом Российской Федерации от 09 февраля 2015 года № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»);

· порядок рассмотрения и разрешения заявлений, а также обращений граждан и юридических лиц;

· решения по заявлениям и обращениям граждан и юридических лиц, рассмотренным в установленном порядке;

· сведения об исполнении бюджета и использовании других государственных ресурсов, о состоянии экономики и потребностей населения;

· документы, накапливаемые в открытых фондах библиотек и архивов, информационных системах организаций, необходимые для реализации прав, свобод и обязанностей граждан.

2.4. Отнесение используемых в тексте документа сведений к информации ограниченного доступа производится исполнителем документа и руководителем структурного подразделения администрации сельского поселения Мулымья, уполномоченным на подписание или утверждение данного документа, в соответствии с Перечнем.

2.5. Если сведения не предусмотрены Перечнем, но по мнению исполнителя документа и руководителя структурного подразделения администрации сельского поселения, подписывающего или утверждающего документ, свободный доступ к ним может воспрепятствовать, либо иным образом отрицательно сказаться на реализации полномочий предоставленных администрации сельского поселения, они могут отнести их к информации ограниченного доступа на срок не более одного месяца. За этот период либо принимается решение о дополнении Перечня, либо ограничения на доступ к указанным сведениям снимаются.

2.6. Ограничение на доступ к информации ограниченного доступа, возникающим в процессе выполнения администрацией сельского поселения  договорных отношений со сторонними организациями, контрагентами, должно быть оговорено в соответствующем договоре (соглашении).

2.7. Ограничение на доступ к информации ограниченного доступа прекращается после окончания срока действия ограничения на доступ к указанным сведениям, установленного номенклатурой дел. 

Ограничения на доступ к информации ограниченного доступа должны быть сняты при наличии следующих оснований:

· наличие вступившего в законную силу судебного решения, содержащего предписание о снятии ограничений на доступ к информации ограниченного доступа;

· решение главы администрации сельского поселения, лица, исполняющего его обязанности, о нецелесообразности дальнейшего ограничения на доступ к сведениям ограниченного доступа, отнесенной к конфиденциальной информации. Срок действия ограничения на доступ к информации ограниченного доступа не должен превышать 10 лет, если иной срок не установлен федеральными законами. Срок действия ограничения на доступ к информации ограниченного доступа, содержащейся в документе, исчисляется с даты подписания или утверждения документа.

2.8. По окончании срока действия ограничения на доступ к информации ограниченного доступа, в формах учетной документации носителей сведений, отметки о прекращении срока действия ограничения не производятся. При необходимости последующего обращения к указанным документам, у которых срок действия ограничения на доступ к содержащимся в них сведениям истек, ограничительная пометка "Для служебного пользования" на них зачеркивается. Право зачеркивания ограничительной пометки предоставляется лицам, ответственным за конфиденциальное делопроизводство. Зачеркивание заверяется подписью лица, которое произвело данное действие, с указанием фамилии, инициалов и даты.

Действие ограничения на доступ к носителям информации ограниченного
 доступа, предоставленных администрации сельского поселения  сторонними организациями, прекращается по истечении срока, установленного обладателем информации (если он указан на документе или сопроводительном письме к нему), либо по письменному согласованию с обладателем информации. Указанное действие не распространяется на информацию ограниченного доступа, возникающие в соответствии с пунктом 2.6 настоящего Положения.

Статья 3. Порядок доступа сотрудников администрации сельского поселения Мулымья к конфиденциальной информации

3.1. При приеме на работу (заключении трудового договора) сотрудник администрации сельского поселения Мулымья  должен быть ознакомлен в правовом отделе администрации сельского поселения Мулымья под подпись с настоящим Положением, положением о порядке организации и проведения работ по защите конфиденциальной информации в администрации сельского поселения Мулымья, перечнем сведений, обрабатываемых в администрации сельского поселения Мулымья, подлежащих защите в соответствии с нормативными правовыми актами. Лист ознакомления хранится в правовом отделе администрации сельского поселения Мулымья. После заключения трудового договора с администрацией сельского поселения Мулымья и ознакомления с указанными документами с сотрудника администрации берется обязательство о неразглашении конфиденциальной информации (Приложение к Положению) и считается допущенным к работе с информацией ограниченного доступа.

3.2. Работник администрации сельского поселения Мулымья допускается к работе с информацией ограниченного доступа только в пределах выполнения своих должностных обязанностей. В случае служебной необходимости он может допускаться к другой информации ограниченного доступа руководителем структурного подразделения администрации сельского поселения Мулымья  путем письменного разрешения в виде резолюции на документе, содержащим такие сведения.

3.3. Решение о доступе работников, предоставленных администрации сельского поселения Мулымья в рамках Договора предоставления персонала, к информации ограниченного доступа принимается руководителем подразделения, за которым работник закреплен. Такое решение оформляется служебной запиской, подготовленной руководителем структурного подразделения, и согласовывается с администратором информационной безопасности. Работник, предоставленный администрации сельского поселения Мулымья в рамках Договора предоставления персонала, считается допущенным к работе с информацией ограниченного доступа после ознакомления с настоящим Положением, положением о порядке организации и проведения работ по защите конфиденциальной информации в администрации сельского поселения Мулымья, перечнем сведений, обрабатываемых в администрации сельского поселения Мулымья, подлежащих защите в соответствии с нормативными правовыми актами и оформления обязательства о неразглашении конфиденциальной информации (Приложение к Положению).

3.4. Решение о доступе лица, командированного в администрацию сельского поселения Мулымья, к информации ограниченного доступа принимается главой администрации или его заместителем в рамках его компетенции. Решение оформляется в виде резолюции на служебной записке, подготовленной лицом, ответственным за прием командированного в администрации сельского поселения Мулымья.

Статья 4. Обязанности работников администрации сельского поселения Мулымья, имеющих доступ к конфиденциальной информации

4.1. Обязанность по обеспечению сохранности информации ограниченного доступа отражается в положениях о структурных подразделениях администрации сельского поселения Мулымья, а также в должностных инструкциях работников администрации.

Работники администрации сельского поселения Мулымья  обязаны:

· знать и выполнять требования настоящего Положения;
· руководствоваться Перечнем в части, относящейся к своей компетенции;

· не разглашать известную им информацию ограниченного доступа, информировать руководителя своего структурного подразделения и правового отдела администрации сельского поселения о фактах нарушения порядка работы с информацией ограниченного доступа, о попытках несанкционированного доступа к  таким сведениям и их носителям;

· строго соблюдать правила пользования носителями информации ограниченного доступа, порядок их учета и хранения, обеспечивать в процессе работы сохранность содержащихся в них сведений;

· знакомиться только с той информацией ограниченного доступа, к которым получен доступ в силу исполнения служебных обязанностей;

· представлять письменные объяснения по требованию главы администрации сельского поселения Мулымья заместителя главы администрации сельского поселения Мулымья, обо всех допущенных нарушениях установленного порядка работы, учета и хранения носителей информации ограниченного доступа, а также об иных фактах нарушения порядка работы с такими сведениями. 

4.2. Работникам администрации сельского поселения Мулымья запрещается:
· использовать информацию ограниченного доступа при ведении телефонных переговоров по незащищенным каналам связи;

· передавать информацию ограниченного доступа с использованием факсимильной связи без соответствующих средств защиты;

· передавать информацию ограниченного доступа в электронном виде по телекоммуникационным каналам и линиям связи без средств зашиты информации от несанкционированного доступа;

· использовать информацию ограниченного доступа в личных интересах, открытой переписке, статьях и выступлениях;

· снимать копии с носителей информации ограниченного доступа, или производить выписки из них, а равно использовать различные технические средства для записи информации ограниченного доступа без разрешения руководителя структурного подразделения администрации сельского поселения Мулымья;

· выносить носители информации ограниченного доступа за пределы территории администрации сельского поселения Мулымья без разрешения главы администрации сельского поселения Мулымья, заместителя главы  администрации сельского поселения Мулымья, руководителя структурного подразделения администрации сельского поселения Мулымья.

Статья 5. Порядок работы с носителями конфиденциальной  информации

5.1.  Документы и дела с ограничительной пометкой «Для служебного пользования» хранятся в служебных помещениях структурных подразделений администрации сельского поселения Мулымья, в которых созданы условия, исключающие бесконтрольное проникновение посторонних лиц и гарантирующие сохранность находящихся в них носителей информации ограниченного доступа.

5.2. При увольнении сотрудника администрации сельского поселения Мулымья, имеющего в пользовании носители информации ограниченного пользования, производится проверка наличия всех числящихся за ним носителей, содержащих информацию ограниченного доступа, и в учетных формах делается отметка о возврате носителей информации ограниченного доступа. Передача носителей информации ограниченного доступа другому должностному лицу производится в порядке, установленном нормативными правовыми актами администрации сельского поселения Мулымья, регламентирующими документационное обеспечение в структурных подразделениях администрации сельского поселения Мулымья.
Статья 6. Ответственность за разглашение конфиденциальной информации, утрату носителей, содержащих сведения ограниченного распространения, нарушение порядка работы с ними
6.1. Нарушение требований по обеспечению сохранности конфиденциальной информации, которое привело к разглашению этих сведений или утрате их носителей работником администрации сельского поселения Мулымья, который имел доступ к этим сведениям в связи с выполнением своих должностных обязанностей, влечет за собой наступление ответственности в соответствии с законодательством Российской Федерации. Ответственность за разглашение информации ограниченного доступа или утрату их носителей несет персонально каждый работник администрации сельского поселения Мулымья, виновный в разглашении сведений или утрате их носителей.

6.2. По факту разглашения информации ограниченного доступа или утраты их носителей создает комиссию для проведения служебного расследования. Комиссия, проводящая служебное расследование, устанавливает:

· обстоятельства разглашения информации ограниченного доступа или утраты их носителя (носителей);

· виновных лиц в разглашении информации ограниченного доступа или утрате их носителя (носителей).

6.3. После проведения служебного расследования принимается решение о применении к виновным лицам мер воздействия, которые назначаются в порядке, установленном законодательством Российской Федерации.

Приложение к Положению об обеспечении сохранности информации 
ограниченного доступа в администрации сельского  поселения Мулымья

ОБЯЗАТЕЛЬСТВО

о неразглашении конфиденциальной информации

Я,  _____________________________________________________________________, 

(ФИО)

в
 качестве ___________________________________________________________________

(должность, место работы)
 в период трудовых  отношений с администрацией сельского поселения Мулымья  и в течение трех лет после их окончания обязуюсь:

1. не разглашать сведения, составляющие конфиденциальную информацию администрации  сельского поселения Мулымья, которые мне будут доверены или станут известны по работе;

2. не передавать третьим лицам и не раскрывать публично сведения, составляющие конфиденциальную информацию администрации сельского поселения;

3. выполнять требования приказов, инструкций и положений по обеспечению сохранности конфиденциальной информацию администрации сельского поселения;

4. в случае попытки посторонних лиц получить от меня сведения о конфиденциальной информации администрации сельского поселения  сообщить об этом факте руководству;

5. сохранять конфиденциальную информацию тех учреждений (организаций), с которыми у администрации сельского поселения  имелись/имеются деловые отношения;

6. не использовать знание конфиденциальной информации администрации сельского поселения Мулымья  для занятий любой деятельностью, которая может нанести ущерб администрации сельского поселения Мулымья, за исключением случаев, установленных законодательством РФ;

7. в случае моего увольнения все носители конфиденциальной информации администрации сельского поселения Мулымья  (рукописи, черновики, машинные носители, распечатки на принтерах, изделия и пр.), которые находились в моем распоряжении в связи с выполнением мною служебных обязанностей  во время работы в администрации сельского поселения Мулымья и подведомственных учреждениях, передать непосредственному руководителю;

8. об утрате или недостаче носителей конфиденциальной информации, ключей, специальных пропусков, удостоверений от режимных помещений, хранилищ, сейфов, архивов, личных печатей, которые могут привести к разглашению конфиденциальной информации администрации сельского поселения, а также о причинах и условиях возможной утечки сведений немедленно сообщать руководству администрации сельского поселения.

Я     предупрежден (а), что в случае невыполнения любого из вышеуказанных пунктов настоящего Обязательства, ко мне могут быть применены меры дисциплинарного взыскания в соответствии с трудовым законодательством РФ, вплоть до увольнения.

Я ознакомлен (а) с Положением об обеспечении сохранности конфиденциальной информации в администрации сельского поселения, Положением о порядке организации и проведения работ по защите конфиденциальной информации в администрации сельского поселения, Перечнем сведений, обрабатываемых в администрации сельского поселения, подлежащих защите в соответствии с нормативными правовыми актами.

Мне известно, что нарушение требований по обеспечению сохранности конфиденциальной информации администрации сельского поселения Мулымья  может повлечь уголовную, административную, гражданско-правовую или иную ответственность в соответствии с законодательством Российской Федерации, в виде лишения свободы, денежного штрафа, обязанности по возмещению ущерба учреждению (убытков, упущенной выгоды) и других наказаний.
____________ 


_____________


___________________
          (дата) 



      (подпись) 


   (расшифровка подписи) 
Приложение № 2 к распоряжению 

администрации сельского поселения  Мулымья от 22.09.2015 года № 168

Положение об администраторе информационной безопасности администрации сельского поселения Мулымья
Статья 1. Общие положения

1.1. Положение об администраторе информационной безопасности администрации сельского поселения Мулымья (далее - администратор информационной безопасности) определяет его обязанности, права и ответственность.

1.2. Администратор информационной безопасности назначается распоряжением администрации сельского поселения Мулымья. 

1.3. Администратор информационной безопасности в пределах своих обязанностей обеспечивает безопасность информации ограниченного доступа, обрабатываемой, передаваемой и хранимой при помощи средств вычислительной техники в автоматизированных системах.

1.4. Администратор информационной безопасности подчиняется  главе администрации сельского поселении Мулымья и непосредственно начальнику подразделения, в штате которого он состоит.

1.5. Администратор информационной безопасности руководствуется настоящим Положением и инструкцией (руководством), подготавливаемой (подготавливаемым) разработчиком автоматизированной системы и определяющей (определяющим) порядок его действий.

Статья 2. Основные обязанности администратора информационной безопасности в зоне его ответственности

2.1. Администратор информационной безопасности обязан:

2.1.1. разрабатывать меры по обеспечению защиты конфиденциальной информации; 

2.1.2. обеспечивать методическое руководство и контроль за эффективностью предусмотренных мер защиты информации;

2.1.3. организовывать и проводить мероприятия по защите информации; 

2.1.4. поддерживать функционирование средств защиты информации;

2.1.5. составлять и поддерживать в актуальном состоянии перечень средств вычислительной техники, с использованием которых обрабатывается, хранится и передается информация ограниченного доступа. В перечне также указываются применяемые средства защиты и методы защиты. После составления указанного перечня и при каждом его изменении копия перечня направляется в соответствующее подразделение, эксплуатирующее СВТ;

2.1.6. составлять и поддерживать в актуальном состоянии список полномочий сотрудников по доступу к средствам вычислительной техники и ПО, с использованием которых обрабатывается, хранится и передается информация ограниченного доступа, а также по доступу к этой информации;

2.1.7. осуществлять контроль работоспособности средств защиты информации;

2.1.8. осуществлять контроль соблюдения пользователями требований инструкций по эксплуатации средств защиты информации;

2.1.9. участвовать в обеспечении антивирусного контроля, включая контроль машинных носителей информации и файлов электронной почты, а также контроль наличия и настроек антивирусного программного обеспечения и актуальности используемых антивирусных баз;

2.1.10. осуществлять контроль состава и целостности эксплуатируемого на средствах вычислительной техники ПО с целью выявления несанкционированных изменений в нем, а также контроль параметров конфигурации средств защиты информации;

2.1.11. осуществлять контроль учета и хранения машинных носителей информации ограниченного доступа;

2.1.12. осуществлять контроль состояния парольной защиты на средствах вычислительной техники (наличие паролей, хранение резервных копий пароля);

2.1.13. обеспечивать контроль целостности специальных защитных знаков на средствах вычислительной техники;

2.1.14. оказывать помощь пользователям вычислительной техники в части выполнения правил работы со средствами защиты информации;

2.1.15. участвовать в проведении служебных расследований фактов нарушения или угрозы нарушения безопасности защищаемой информации;

2.1.16. докладывать непосредственному руководителю о выявленных нарушениях и несанкционированных действиях пользователей и обслуживающего персонала автоматизированных систем, принимать необходимые меры по устранению нарушений;

2.1.17. принимать меры по восстановлению работоспособности средств защиты информации совместно со специалистами комитета по информационным технологиям и связи администрации сельского поселения;

Статья 3. Права администратора информационной безопасности

3.1. Администратор информационной безопасности вправе:

3.1.1. требовать от пользователей и обслуживающего персонала автоматизированных систем безусловного соблюдения установленной технологии обработки информации и выполнения нормативных и иных актов администрации сельского поселения по обеспечению безопасности и защиты информации ограниченного доступа;

3.1.2. обращаться к главе администрации сельского поселения с предложениями о прекращении обработки информации в случаях нарушения установленной технологии обработки защищаемой информации или нарушения функционирования средств защиты информации;

3.1.3. обращаться в Управление специальных мероприятий Аппарата Губернатора автономного округа - Югры с просьбами об оказании технической и методической помощи в работе по обеспечению защиты информации;

3.1.4. готовить предложения по совершенствованию используемых средств защиты информации и отдельных их компонентов.

Статья 4. Ответственность администратора информационной безопасности

Администратор информационной безопасности обеспечивает полноту и качество проводимых им в соответствии с утвержденными инструкциями (руководствами) работ по обеспечению защиты информации.

